Unlimited Polymer Solutions

REHAU
BILGI GUVENLIGI POLITIKASI

IT/IS prosesinin Gnemli bir bileseni, katma degerli zincirin stirekliligini saglamak icin REHAU is proseslerinin korunmasidir. Denetim Kurulu ve Grup Yonetim Kurulu bilgi

glivenligini aktif bir sekilde gelistirmektedir ve tutarli bir bilgi glivenligi politikasi uygulamak igin gerekli olan kaynaklari saglamaktadir.
Giivenlik hedefleri

- REHAU inovasyon ve teknoloji odakli bir ortamda gelistirilen know-how ve fikri miilkiyeti gizliligin ihlal edilmesine karsi korumakta ve giivence
altina almaktadir.

- REHAU, Gglnci taraflardan alinan gizli bilgileri, gizlilik ihlaline karsi glivence altina almaktadir zira, giivenlik olaylari ciddi imaj zedelenmesine yol
acabilir.

- Yiksek kalite standartlari saglamak ve yasal gerekliliklere uymak icin, REHAU temel ve yonetim proseslerindeki tim bilgi sistemlerinin en yiiksek
dogruluk/butinligind saglamaktadir.

- REHAU, proseslerin tam zamaninda veya tam sirasinda gergeklestirilmesi icin temel proseslerde gerekli olan bilgi sistemlerini korumaktadir.
Sozlesme kapsaminda cezalarin uygulanmasi ve imaj zedelenmesine karsi koruma saglamak amaci ile, tedarik zinciri yonetiminde kesintilerin
meydana gelmesi 6nlenmektedir.

- REHAU tanimlanan maksimum yeniden baslama siiresi icerisinde kesintilerin ve acil durumlarin ortadan kaldiriimasi i¢in ve dolayisiyla finansal
zararin en aza indirilmesi icin IT/IS alaninda arizalarin ve kisitlamalarin ¢oziimlenmesiicin zamaninda tedbirler almaktadir.

- REHAU ¢alisanlarinin sorumluluk duygusuna sahip olmalarini saglamaktadir. Sorumluluklarin dikkatsiz bir sekilde ihmal edilmesi Sirkete zarar

verebilir. Bu nedenle egitim ve farkindalik arttirma faaliyetleri gerceklestiriimektedir.
Givenlik Proses

Guivenlik hedeflerine ulasabilmek icin 1SO /IEC 27001’e gére bir Bilgi Givenligi Yonetim Sistemi (BGYS) uygulanacaktir ve hem kiiresel hem de yerel diizeyde sorumluluklar

tanimlanacaktir. Planlama, uygulama, izleme ve iyilestirme icin spesifikasyonlar ITS005-WW “Bilgi Giivenligi Yonetimi” prosediiriinde agiklanmistr.

Bu prosesin temel unsurlari agagida agiklanacaktir:

Risk yonetimi

BGYS bir risk odakli yaklagim uygulamaktadir. Bu amagla, sirket risk yonetimine iliskin araytizde bulunan bilgi glivenligi risklerinin tanimlanmasi ve degerlendirilmesi igin
bir metot tanimlanmistir. Ayrica, risklerin nasil ele alinacagi da tanimlanmigtir.

Buna riskin kabul edilmesi ve risk azaltma 6nlemlerinin tanimlanmasi ve onaylanmasi da dahildir. Kritik is prosesleri veya destekleyici bilgi sistemleri ve IT altyapisi
icin, tanimlanan metoda gore risk analizleri gerceklestirilecektir. Tanimlanan riskler, belirlenen raporlama kanallari araciligi ile duyurulacaktir. Riskin
azaltilmasina iliskin 6nlemler, bir eylem planinda agiklandigi sekilde sorumlu departmanlar tarafindan onaylanacak ve belirlenen stire icerisinde uygulanacaktir.

Uygulama derecesi diizenli araliklarla takip edilecektir.
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izleme

Tanimlanan giivenlik spesifikasyonlarinin uygulama ve etkinlik derecesi ve uygulanan glivenlik dnlemleri izlenecektir. Bu bir taraftan sistemlerin
izlenmesi ve kayit altina alinmasi ile kontrol gerceklestirilmesini ve diger taraftan denetimlerin planlanmasini
ve dizenli olarak gergeklestirilmesini kapsamaktadir. BGYS'nin degerlendirilmesi igin bir temel unsur sistemi gelistirilecek ve uygulanacaktir.
Elde edilen temel unsurlar diizenli araliklarla ilgili raporlar araciligi ile ydnetime bildirilecektir.

iyilestirme
izleme esnasinda tespit edilen zayif yénler ve iyilestirme potansiyeli agisindan, uygun dnlemler tanimlanacaktir ve tedbirlerin uygulanmasi igin onay verilmek
zorundadir.

Guvenlik organizasyonu

Grup Bilgi Glvenlik Madurd, IT/1S toplantisinin kilavuzlugu kapsaminda bilgi giivenlik yénetim sisteminin iceriginden ve gelistirilmesinden sorumludur. Bilgi giivenlik
yonetim cercevesini siirekli olarak iyilestirmekle, bunu gerceklestirmek igin gerekli olan gérevleri koordine etmekle ve IT/IS toplantisi igin karar alma evraklarini
hazrlamaklagéreviidir. Grup Bilgi Givenlik Miidiir(i, her bir bdlgede /iilke kiimesinde bir Bilgi Givenlik Miidiirii tarafindan desteklenmektedir. Bolge/Ulke
Kiimesindeki, Bilgi Giivenlik Miidiirl, kendi bélgesinde bilgi glivenlik yonetim sisteminin uygulanmasi, siirdiiriilmesi ve iyilestirilmesinden sorumludur.

Bilgi giivenlik yonetimi, SES (SES005-WW “Bilgi glivenligine” bakiniz) ve LEGAL (hukuk bélimii) arasinda yakin ishirligi gerceklestirilmesi, glivenlik
hedeflerine ulasiimasi igin esastir.

Grup biinyesindeki tim IT/IS kullanicilan bilgi giivenligi politikasini ve bu politikadan dogan evraklari, zellikle de [TS317-WW “Kullanici Sorumlulugu”
prosedtiriinii uygulamayi taahhiit ederler. Uyulmamasi halinde yerel mevzuata gére is yasasi 6nlemleri uygulanabilir.

Guvenlik Prensipleri

Asagidaki genel bilgi giivenligi prensipleri; alt talimatlari igin spesifikasyon olarak ve galisanlar igin oryantasyon olarak kullanilmaktadir.
Mevcudiyetten dnce glivenlik

Bilgi glivenligi, risklere karsi dnlem alinmasi ve zararla miicadele edilmesi; sistemlerin, uygulamalarin ve verilerin mevcudiyeti icin talep (izerinde 6ncelige

sahiptir. Benzer sekilde, calisma rahathg bilgi glivenligine baghdir.

4-Goz Prensibi

is agisindan kritik islemler birbirlerinden bagimsiz olan iki yetkili tarafindan onaylanacaktir.
En Aza indirme Prensibi

Prosesler, sistemler ve uygulamalarin tasarlanmasi, ozellikle de verilere ve bilgilere erisim gerektigi 6l¢lide asgariye indirilecektir. Eger organizasyonel veya teknik
nedenlerle herhangi bir baska hak verilirse, bu haklar istismar edilmemelidir.

*BGYS: Bilgi Giivenligi Yénetim Sistemi
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